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El resultado del Riesgo Residual parte de suponer la materializacion del Riesgo de Corrupcion y su consecuencia para la FDN, de acuerdo con lineamientos del DAFP.

RIESGO

Realizar acciones tendientes a evitar la apertura de una
investigacion por parte de un ente de control en beneficio
propio o de un tercero.

CALIFICACION

pe

CAUSA

Omitir las actividades sefialadas
dentrro del proceso de Auditoria

Realizar acciones tendientes a evitar la apertura de una
investigacion por parte de un ente de control en beneficio
propio o de un tercero.

pe

Alterar el informe de Auditoria

Realizar acciones tendientes a evitar la apertura de una
investigacion por parte de un ente de control en beneficio
propio o de un tercero.

P

CORRUPCION | CORRUPCION | CORRUPCION

Alterar el informe de Auditoria

Z
O
Estructurar solucion financiera para la financiacion de o Omitir actividades del proceso de
proyectos y/o andlisis de créditos y garantias, para obtener ) estructuracion de la solucion
beneficio propio o de un tercero. x financiera.
o
Z
‘O
Estructurar solucién financiera para la financiacién de o Omitir actividades del proceso de
proyectos y/o andlisis de créditos y garantias, para obtener ) estructuracion de la solucion
beneficio propio o de un tercero. Y financiera.
e
Z
‘O
Estructurar solucién financiera para la financiacién de o Adelantar el tramite requerido
proyectos y/o andlisis de créditos y garantias, para obtener ) conociendo que la documentacion
beneficio propio o de un tercero. Y es falsa o incompleta.
e
Z
O
Estructurar solucidn financiera para la financiacién de o Adelantar el tramite requerido
proyectos y/o andlisis de créditos y garantias, para obtener D conociendo que la documentacion
beneficio propio o de un tercero. o es falsa o incompleta.
'
Z
O
Estructurar solucion financiera para la financiacion de o Adelantar el tramite requerido
proyectos y/o andlisis de créditos y garantias, para obtener ) conociendo que la documentacion
beneficio propio o de un tercero. x es falsa o incompleta.
o
Z
‘O
- . O Entregar informacion o documentos
Estructurar proyectos para obtener beneficio propio o de un o 9 ) . P
tercero ) confidenciales del analisis de
' x proyectos en estructuracion.
@
Z
O
O No cumplir el procedimiento
Estructurar proyectos para obtener beneficio propio o de un a sefialado en el cédigo de éticay
tercero. a conducta de la FDN para reportar un
o’ potencial conflicto de intereses.

PROBABILIDAD

IMPACTO

RIESGO OPCION DE
e —— Ve ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE TIEMPO INDICADOR
0_: La Gerente de Auditoria Interna de acuerdo a la metodologia interna de Auditoria, cada vez que se requiera, ; . . ., .,
O  |reportara los resultados de las auditorfas cuyo resultado arroje un impacto alto, al Comité de Auditoria o entes de . o Numero de aperturas de investigacion por corrupcion en
) ) . . . L . . o - . Gerencia de Auditoria Cuando se .
Extremo control, dejando la evidencia a través del Acta de Comité o denuncia ante un ente de control que sera cargado en Acta comité de auditoria en Pegaso y Diligence Interna Requiera el semestre / nUmero total de rerportes a entes de control
@) Pegaso y Diligence. En caso de identificarse un hallazgo relacionado con hechos de corrupcién se convocara de q en el semestre
% manera inmediata al Comité de Auditoria quipen decidira la accién a seguir.
Revision del informe de auditoria El Gerente de Auditoria antes de emitir un informe de los trabajos de auditoria,
x revisa que el informe contenga los hallazgos reflejados en los papeles de trabajo que se encuentran en la
G herramignta PEGASO. En caso de .encontrar diferencia;, e! Gerente de Audit_cgria sol_icita al aud_itqr responsable _ o NUmero de aperturas de investigaci(')n por corrupcién en
Extremo ) aclaracion al respecto, de lo contrario el Gerente de Auditoria aprueba la version del informe y si tiene hallazgos Taxonomia en Pegaso Auditoria v acta de Comité de Auditoria Gerencia de Auditoria Cuando se el semestre / nimero total de rerportes a entes de control
a) de impacto Alto se presentan al Comité de Auditoria y en los casos que ameriten se remitira a los respectivos 9 y Interna Requiera p
L Entes de Control, para apertura de investigacién por parte de estos. Las aclaraciones y/o aprobaciones quedaran en el semestre
e registradas en el aplicativo Pegaso en la taxonomia de Auditoria Interna, asi como en el acta de comité de
Auditoria si es el caso.
o El analista y Gerente GITC con apoyo del analista y gerente de Talento Humano como minimo una vez al afio
—_ capacita a los funcionarios de la FDN en riesgos de corrupcién, fraude y conducta, indicando la definicion, las . . . ., .,
@) consecuencias de su materializacion, compromiso de cero tolerancia con la corrupcion, medios con los que Gerencia de Integridad, Numero de aperturas de Investigacion por corrupcion en
Extremo - cuenta la FDN para su prevencion, asi como los canales de denuncia a través de los cuales se pueden reportar Registro funcionarios capacitados aplicativo e-learning Transparencia 'y Anual el semestre / nimero total de rerportes a entes de control
() estos hechos. Esta capacitacion, que es de obligatorio cumplimiento para todos los funcionarios so pena de Cumplimiento
en el semestre
L requerimientos por parte de la GTH, se adelanta a través de la plataforma e-learning en donde quedan
o registradas las personas que realizan la actividad, con la respectiva calificacion.
El comité de crédito recibe el analisis(memorando de crédito) del equipo de la transaccién conformado por:
x analista y director de financiacion, analista y director de crédito, analista y director socioambiental y abogado del , d uridi . igad hechos d
G area de finanzas estructuradas, quienes previamente adelantan la debida diligencia de la solicitud de crédito, Numero de P,ersonas JEJI‘! Icas Investigadas por hechos de
Extremo ) posteriormente de ser el caso lo recomienda para presentarlo a consideracién del comité de inversiones, este Memorando de Crédito y Actas de Comité de Crédito en Gerencia de Crédito Cuando se corrupcion con crédito otorgado por la FDN en el
a) proceso se encuentra dqcumentado en Megasite y en caso de no asielantarse una Qe Ias. actividade.s alli pre\(istas Pegaso Requiera semestre/ numero total de personas juridicas con créditos
L no seréa preseqtado a ninguno de los comites mencionados fmlterlomente, las ewdenqas de las mtgrven.cm'n'es otorgados por la FDN en el semestre
e quedan consignadas en Pegaso (memorando de crédito aprobado por director de financiacién,
crédito,socioambiental, gerente de crédito, vicepresidente de financiacién y de crédito) y en actas de comité.
o El comité de inversiones recibe por parte del comité de crédito el analisis (memorando de crédito) y la
L_) recomer?cljackin parala apro'baci'én del crédito y/o garantia. Posteriomente, si esta de acuerdo lo recomienda para _ _ _ Numero de personas juridicas investigadas por hechos de
aprobacion .de la Junta. D|re9t|va, en casq de no estar qe acuerdo se devuelve par.a' reformular y atgnder N . . VlcepreS|denC|a Cuando se corrupcién con crédito otorgado por la EDN en el
Extremo - recomendaciones, las evidencias de lo anterior quedan consignadas en las actas del comités de inversion y junta Actas de Comité de Inversiones y Junta Drectiva Finanzas Requiera , R L ..
O |directiva a cargo de la secretaria general. Estructuradas q semestre/ numero total de personas juridicas con créditos
Ir'JI:J otorgados por la FDN en el semestre
% Previ(’).al' inicio del estudiq de c_rédito, el analista de crédito verifica_l que la documentacion ml’nir_n,a requerida para Numero de personas juridicas investigadas por hechos de
(?I ana.I|S|s se encuentre dIS'FTO.nIble de acuerdf)’ al formato e;FabIegldo en el procescl)'estru.cturamon de la solucién . o . o Cuando se corrupcic’m con crédito otorgado por la EDN en el
Extremo - financiera, subproceso analisis de la operacion, debida diligencia y recomendacion, dicho formato se carga a Workflow en Pegaso para estudio de crédito Gerencia de Crédito Requiera /NG ld uridi 4di
QO Pegaso y posteriormente es revisado por el Director de crédito quien mediante workflow en Pegaso imparte su q semestre/ numero total de personas juridicas con creaitos
H:J visto bueno para iniciar el andlisis, garantizando asi el manejo adecuado de la informacion. otorgados por la FDN en el semestre
Cada vez que se requiere adelantar una debida diligencia para un cliente, el analista de financiacién descarga la
informacion del cuarto de datos del cliente en el aplicativo Pegaso para dejarla a disposicion del Equipo de la|
x Transaccion. La informacion almacenada en ese cuarto de datos es cargada por los abogados de la transaccion
6 o por los asesores del cliente (tipigamente urla bance} Qe inversién) quiene; ce'rﬁifican, ba}jo la gravedad de ' ' ' Numero de personas juridicas investigadas por hechos de
juramento, que Ips documentos con5|gnado§ aI.Il son vgr|d|cos y ciertos. La}pgbllcamon de algun documento fglso _ . Vlcepre3|den0|a Cuando se corrupci()n con crédito otorgado por la EDN en el
Extremo - o0 alterado constituye un Evento de Incumplimiento bajo el contrato de crédito, y los acreedores pueden aplicar Archivos Publicados en Pegaso Finanzas Requiera , N -
O todos los mecanismos alli previstos para acelerar el pago del crédito. Los archivos publicados en el cuarto de Estructuradas 4 semestre/ nimero total de personas Ju”dlcas con creditos
L datos del cliente son de solo lectura y estan protegidos bajo clave que administran los abogados o los asesores otorgados por la FDN en el semestre
o del cliente y que son reveladas solo a un numero limitado de personal de los financiadores. Los archivos
publicados en Pegaso son también de solo lectura. De esta manera se protege la informacién y se busca evitar
gue se realice un analisis con informacion falsa
[a Vicepresidencia de Crediio y RIESgOS para la aprobacion 0e una garanila bancaria 0 credio reanza el
siguiente proceso: Una vez obtenida la aprobacién de Comité de Negocios de Financiacion verifica que la
informacién diligenciada en el checklist (formato que se encuentra en MegaSite FR-FIN-12) por la VP de
Financiacion se encuentre disponible para iniciar el analisis de crédito. Posteriormente, se da inicio a un proceso
de debida diligencia con dos entregables el primero es un rating de la operacion (elaborado por el analista de
x crédito, y aprobado y revisado por el director, gerente y Vicepresidente de Crédito), el cual queda en Pegaso y el , . . .
G segundo la matriz de riesgos de crédito(que queda consognada en el memorando de crédito); una vez hecho Numero de P,ersonas Jyr!dlcas |nvest|gadas por hechos de
Extremo ) este analisis se presenta la operacion a las instancias correspondientes de recomendacion (Comité interno de| Memorando de Crédito y Rating de la Operacion consignado Gerencia de Crédito Cuando se corrupcion con crédito otorgado por la FDN en el
a) Crédito y C.:'omité de Inversiones), posteriormente presentan, si es el caso, a consideraci(').r] della Junta D-ire-ctiva en Pegaso Requiera semestre/ numero total de personas juridicas con créditos
L la aprobaC|or.1..De no llevarse a crf\bo est(=T procgso 9 de prgsentarse la sohmtyd qe aprobacion sin el cumpllmlgnto otorgados por la FDN en el semestre
e de los requisitos, se adelantaran las investigaciones internas y se aplicara, de ser el caso, las medidas
pertinentes.
Lo anterior consta en Pegaso con los respectivos vistos buenos de las &reas que intervienen.
Definicidn contactos para intercambio de informacion.
El director designado al proyecto, cada vez que se suscribe un acuerdo de negocio o un contrato derivado, debe
Y construir un listado con los contactos de las personas que podran intercambiar informacién durante la ejecucion
6 y .cierre.del proyecto inclgyendo los c!ientes y los provegdores asqciados y enviarlos al analista de ri.esgo. de la ' ' . ' Vicenresidencia de NUmero de investigaciones aperturadas por hechos de
X . . p
Extremo ) Direcccion de Ciberseguridad y Seguridad de la Informacidn. Este listado debera contener nombre y direcciéon de| Correo electronico con el listado e informe trimestral que se Estructuracién y Banca Cuando se corrupcic’)n en la estructuracion de proyectos de la FDN en
a) correo electronico para que el analista de riesgos establezca las reglas de seguridad de la informacion. guardara en la carpeta de red de Fortalecimiento y Gestion. ) Requiera
o . . L - . L . de Inversion el semestre
L Seguimiento trimestral por parte del Director de Fortalecimiento y Gestion quien solicitara un informe de la]
e aplicacion de las reglas a la Direcccion de Ciberseguridad y Seguridad de la Informacién
Evidencia: Correo electronico con el listado e informe trimestral que se guardara en la carpeta de red de
Fortalecimiento y Gestién.
Cuando el empleado o contratista de Ta FDN se encuentre inmerso en una situacion que suponga un conflicto de
intereses debera atender lo dispuesto en el numeral 5.4 del Cédigo de Etica y Conducta de la FDN (disponible
en pagina web y Megasite), reportandolo a su superior jerarquico por cualquier medio escrito, éste por el mismo
Y medio lo informara a la GITC sugiriendo la abstencion o participacién del funcionario con la respectiva
6 justificacién y soportes. La GITC determinara la abstencion o forma de participacién del funcionario. Los G iadel idad NUmero de investigaciones aperturadas por hechos de
conflictos de intereses revelados se reportaran al Presidente de la FDN con su forma de administracién, haciendo| Reporte de conflictos de interés revelados al Presidente de la erencia de Integridad, Cuando se
2 ' T i i0 i0
Extremo a) entrega mensual del informe del superior jerarquico el cual sera archivado en la hoja de vida correspondiente. FDN gjn;pﬁ:ﬁgll{aoy Requiera corrupcion en la estructuracion de proyectos de la FDN en
Ll |Adicionalmente, el director, gerente, equipo de trabajo y/o grupo evaluador encargado de la estructuracion de un P el semestre
o proyecto cada vez que se contrate un tercero o se realice un proceso de seleccion, deben verificar que el formato

de declaracion de conflicto de interés FR-EST-06-V0 sea debidamente diligenciado y firmado por el contratista,
dicho formato quedara en el aplicativo Pegaso.
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Celebrar y/o ejecutar un convenio interadministrativo,
contrato y/u orden de compra con un cliente o proveedor sin
el cumplimiento de los requisitos de los manuales de
contratacion y supervision para obtener beneficio propio de
un tercero.

pe

No reportar un potencial conflicto de
intereses antes de la formalizacién
de acuerdos con clientes

Celebrar y/o ejecutar un convenio interadministrativo,
contrato y/u orden de compra con un cliente o proveedor sin
el cumplimiento de los requisitos de los manuales de
contratacion y supervision para obtener beneficio propio de
un tercero.

P

CORRUPCION |CORRUPCION

Recibir un regalo o invitacion por
parte de un potencial proveedor o
contratista

Validar con el equipo designado al proyecto si existe conflicto de interes ccuando se celebren acuerdos con

O
Celebrar y/o ejecutar un convenio interadministrativo, G Realizar los Términos de
contrato y/u orden de compra con un cliente o proveedor sin o Condiciones Contractuales
el cumplimiento de los requisitos de los manuales de ) favoreciendo a un tercero especifico
contratacion y supervision para obtener beneficio propio de x en el broceso de seleccign
un tercero. x P '
O
Celebrar y/o ejecutar un convenio interadministrativo, G No cumplir el procedimiento
contrato y/u orden de compra con un cliente o proveedor sin o sefialado en el cédigo de ética y
el cumplimiento de los requisitos de los manuales de ) conducta de la FDN para reportar un
contratacion y supervision para obtener beneficio propio de x potencial confiicto de intereses
un tercero. Y '
‘O
Celebrar y/o ejecutar un convenio interadministrativo, G No cumplir el procedimiento
contrato y/u orden de compra con un cliente o proveedor sin o sefialado en el cbdigo de ética
el cumplimiento de los requisitos de los manuales de ) conducta de la FDN para reportaryun
contratacion y supervision para obtener beneficio propio de Y potencial confiicto de intereses
un tercero. e :
O
Celebrar y/o ejecutar un convenio interadministrativo, G Elaborar términos de condiciones
contrato y/u orden de compra con un cliente o proveedor sin o contractuales que favorezcan la
el cumplimiento de los requisitos de los manuales de ) seleccién de un proveedor o
contratacion y supervision para obtener beneficio propio de x contratista
un tercero. Y '
O
Celebrar y/o ejecutar un convenio interadministrativo, 6 Elaborar términos de condiciones
contrato y/u orden de compra con un cliente o proveedor sin o contractuales que favorezcan la
el cumplimiento de los requisitos de los manuales de D seleccion dequn roveedor o
contratacion y supervision para obtener beneficio propio de o contratispta
un tercero. x '
O
Celebrar y/o ejecutar un convenio interadministrativo, G Elaborar términos de condiciones
contrato y/u orden de compra con un cliente o proveedor sin o contractuales que favorezcan la
el cumplimiento de los requisitos de los manuales de ) seleccion dequn roveedor o
contratacion y supervision para obtener beneficio propio de x contrati:ta
un tercero. x '
O
Celebrar y/o ejecutar un convenio interadministrativo, 6 Elaborar términos de condiciones
contrato y/u orden de compra con un cliente o proveedor sin o contractuales que favorezean la
el cumplimiento de los requisitos de los manuales de D seleccién de un proveedor o
contratacion y supervision para obtener beneficio propio de o contratista
un tercero. ne '
‘O
O Omitir total o parcialmente algunas
Estructurar una emision alterando informacién para el o de las actividades del proceso de
beneficio propio de un tercero. a estructuracion de emisiones del
o area de mercado de capitales.

X |cientes NuUmero de sanciones o multas, condenas interpuestas
O En el marco del comité interno de Estructuracién de proyectos, cada vez que se presente una nueva oprotunidad Vicepresidencia de Cuand por entes de control o judiciales relacionados con
Alto - de negocio el Gerente, Director y Analista designado para avanzar en el proyecto manifestaran si existen Acta comité interno de Estructuracion de Proyectos Estructuracion y Banca R';J:qui(;rze irregularidades en la contratacion de la FDN en el
a confllf:tqs de interés con el cliente, de acuerdo con lo sena!ado en el codl-go de etica y conducta de la FDN. de Inversion semestre / NUmero de contratos celebrados por la FDN
Seguimiento cada vez que se presente una nueva oportunidad de negocio. | tre
o Evidencia: Acta de comité interno de Estructuracién de proyectos. en el semes
Los funcionarios de la FDN cada vez que reciban un regalo o invitacién, atendiendo lo previsto en el
x procedimiento disponible en Megasite denominado PD-GIT-02-VO de regalos e invitaciones, deberan reportarlo a Numero de sanciones o multas, condenas interpuestas
O la Gerencia de Integridad, Tra_nsparencnay Qumpl|m|ento atravgs de! correo electr.onl.co g,erenualtc@fdn.com.w, N _ Gerencia de Integridad, por entes de control o judICIa|eS relacionados con

Alto ) en el formato FR-GIT-l?-VO |gualmeny?, disponible en Megas_lte. Si el r_egrfllo 0_|nV|t§c!9n supera el 1/3 de un| Informe d_e regglos recibidos reg_lsrtados er_1 c_arpeta de red Transparencia y Cuandp se irregularidades en la contratacién de la EDN en el
a) S.M.L.M.V se procedera a su devolucién en caso no ser posible se dejara a disposicion de la FDN, la GITC integridad, transparencia y cumplimiento Cumplimiento Requiera i
Ll |dejara documentado este procedimiento. semestre / NUmero de contratos celebrados por la FDN
e Lo anterior quedara registrado en la carpeta de red Integridad, Transparencia y Cumplimiento regalos dadivas en el semestre

\\FDNFS\Integridad Transparencia y Cumplimiento\REGALOS DADIVAS

Revisién de Términos de Contractuales y proceso de seleccidon de proveedores

El abogado asignado de la Vicepresidencia Juridica, cada vez que se requiere abrir un proceso de seleccion,

verifica los TCC elaborados por el equipo asignado al proyecto a través de un flujo de aprobacién en Pegaso y
x da su visto bueno para continuar con el proceso de seleccion. Posteriormente, en el marco de la evaluacion del Numero de sanciones o multas, condenas interpuestas
G proceso Qe seIecciQn se d_esign_a un grupo de e_v,aluadores que incluye la participaci.é,n del abogado y de un TCC verificados y con visto bueno a través de Workflow en Vicepre’si_dencia por entes de control o judiciales relacionados con

Alto ) tercero ajeno g la Vlcepre5|den_0|a de Estructu_rauon. Con _eI resultado de_esta evaluacion se procede adelantar Pegaso en la carpeta del contrato e informe de grupo . Jurl.dlca Cuandp se irregularidades en la contratacién de la EDN en el
a) todas las gestiones correspondientes para la firma de la minuta que tambien es aprobado por el abogado de la evaluador Vicepresidenca de Requiera i
Ll [Vicepresidencia Juridica. . : Estreutruacion semestre / Numero de contratos celebrados por la FDN
e El seguimiento al control esta establecido en Pegaso con el flujo de aprobacion de los términos de condiciones en el semestre

contractuales y posteriormente para la firma de la minuita.

Evidencia: TCC verificados y con visto bueno a través de Workflow en Pegaso en la carpeta del contrato e

informe de grupo evaluador.
x El Director administrativo gestiona sesiones de capacitacion a supervisores, anualmente se coordina NuUmero de sanciones o multas, condenas interpuestas
O capa_cnauén alos super\_ll'sores respepto a la aplicacion del_lv.lgnual de_compras y contratacion, con_ ef:flfass en Ia_ts ) por entes de control o judiciales relacionados con

Alto ) actividades y responsgbllldades asociadas .aI rol de supervision descritos en. el ma.nual de Superwsmn, con el fin Capacitaciones en la plataforma e-leaming. Area responsable de la Anual irregularidades en la contratacion de la EDN en el
a) de fortalecer las capacidades de los supervisores y reforzar los conceptos y lineamientos asociados al proceso de compra .

Ll |contratacion y gestion de compras. semestre / Numero de contratos celebrados por la FDN
e EVIDENCIA: Capacitaciones en la plataforma e-learning. en el semestre

Y El area responsable de la compra a través de su gestor de compra, cada vez que realice un proceso de compras Numero de sanciones o multas, condenas interpuestas
O inicia Un.T|UJO de aprobacu')n en Pegaso y SAP en donde intervienen diferentes instancias permltlendo laj N ) por entes de control o judiciales relacionados con

Alto ) §egreg§0|on de funcpnes tanto en la etapa precontractual como contractual, asegurando el cumplimiento de las Wo'rkfllows de aprobacion generados. en Pegaso en las Area responsable de la Cuandp se irregularidades en la contratacion de la EDN en el
Q instancias de aprobacién a lo largo del proceso. distintas fases del proceso de gestion de compras. compra Requiera i
Ll |EVIDENCIA: Los diferentes Workflows de aprobacion generados en las distintas fases del proceso de gestion de semestre / Niumero de contratos celebrados por la FDN
x compras. en el semestre

El Gestor de contratacion con la aprobacion de vicepresidentes o gerentes para las areas que tengan esta

estructura, cada vez que identifiqgue una necesidad de compra o contratacion, valida si la necesidad a cubrir se

encuentra contenida en el plan de Compras aprobado para el afio en curso, en caso que la necesidad no se

encuentre alli contenida, gestiona los recursos requeridos con la Direccion de Planeacion Financiera e informa a
x la Direccion Administrativa para incluir la necesidad en el plan de compras anual. Posteriormente, la Direccion de NuUmero de sanciones o multas, condenas interpuestas
O Planeacién Financiera realiza Ifs\s modificaciones en SAP y la Direccion Administrativa las verifica para actualizar Plan de compras publicado en pagina We.t,) ) por entes de control o judiciales relacionados con

Alto ) el plan de compras corre;pondlente. - - - . . Wokflows enl pegaso procesg de c.ontrz.itacmn Area responsable de la Cuanqo se irregularidades en la contratacion de la EDN en el
a) Para las compras superiores a 1000 SMMLV el Comité de Contratacion serd la instancia de aprobacion de la Acta comité de Contratacion (si aplica) compra Requiera .

Ll [necesidad, para compras inferiores a este valor el analisis de la necesidad es aprobado por el vicepresidente o semestre / Nimero de contratos celebrados por la FDN
e gerente del area que requiere el bien o servicio a través de Pegaso, garantizando los principios previstos en el en el semestre

Manual de Contratacion.

Las evidencias quedan consignadas tanto en Plan de compras de la FDN actualizado y publicado, como en los

Workflows de aprobacion del proceso de contratacion en Pegaso y acta del Comité de Contratacién o flujo de

aprobacion en Pegaso (Segun aplique).

El Director Administrativo, cada vez que se genere un cambio en el negocio, revisa y gestiona la actualizacién y/o

cambios en el manual de contratacion, el cual esta dirigido a todos los colaboradores que participan en los
Y procesos de adquisicion de los bienes y servicios que requiere la entidad para su operacion, todos los cambios Numero de sanciones o multas, condenas interpuestas
6 rethJertidqs: deben ser 'aprob:dlostporl IaF::r;;tancia correqundiente, con el fin de relglyular el Erc;)cedinriinto de ;)I'Ifazap,ilid;dlde Caj\probacic't)n del Mgndual dle Contrataciérll y't A b de | cuand por entes de control o judiciales relacionados con

contratacion que requiera adelantar la con sus propios recursos o para aquellas que deba celebrar en|publicacién de los documentos asociados al proceso en el site| Area responsable de la uando se . . .,

Alto 8 desarrollo de negocios celebrados con terceros, como contratacion derivada, cubriendo la identificacion de la de procesos con control de cambios o con las versiones compra Requiera |rregular|df,;1des en la contratacion de la FDN en el
L necesidad del bien o servicio, modalidades de seleccion, elaboracion del contrato, ejecucion y liquidacion. finales semestre / NUmero de contratos celebrados por la FDN
e La evidencia de lo anterior queda consignado en la trazabilidad de aprobacion del Manual de Contratacion y en el semestre

publicacion de los documentos asociados al proceso en el site de procesos con control de cambios o con las

versiones finales.

El Analista de Compras cada vez que recibe por parte del Gestor de Contratacién la informacion diligenciada de

solicitud de la orden de pedido/servicio a través del Workflow en Pegaso, valida la informacion para asegurar la

consistencia y el cumplimiento de las politicas establecidas de la solicitud de compra tales como ordenador del

gasto, valor, rubro y anexos, con el fin de garantizar que la informacion de la solicitud de compra es consistente

con el objeto, justificacion y tipo de contratacion, con base en los siguientes criterios:

1. Ordenador del gasto (persona responsable o encargada para aprobar compras en cada area de la FDN)

2. Revision del valor contra el manual de compras y contratacion y en la plataforma SAP validando que las
x compras realizadas en una misma vigencia para el proveedor no superen el tope establecido para el mismo Numero de sanciones o multas, condenas interpuestas
Y objeto. indici i
&) 3. Rubro en la plataforma SAP se verifica que el rubro a afectar cuente con la disponibilidad presupuestal, y sea| - Area responsable dela| Cuando se -por ente.s de control 0 JUdICIale-S, relacionados con

Alto 2 consecuente con el concepto de la compra Workflow de la solicitud de orden de compra en Pegaso compra Requiera irregularidades en la contratacion de la FDN en el
a 4. Valida que la cotizacién sea consecuente con el requerimiento y los anexos relacionados. semestre / Numero de contratos celebrados por la FDN
e 5. Para personas naturales debe contar con los soportes de SIGEP, SECOP y estudio de seguridad. en el semestre

Para ello, el formulario de Pegaso esta configurado para que en cada paso se registren comentarios y soportes

los cuales quedan en el historial del WorkFlow. En caso de identificar inconsistencias o falta de completitud en la

informacion de la solicitud de compra, devuelve el flujo de Pegaso con las observaciones para que sean

subsanadas por parte del Gestor de Contratacion, de lo contrario libera el flujo para continuar con el proceso de

contratacion.

La evidencia de lo anterior queda consignado en el PDF del WorkFlow de la solicitud orden de compra en

Pegaso gestionado por el Analista de Compras.

El Gestor responsable de la contratacién cada vez que se requiera, genera un flujo a través de la herramienta

Pegaso donde salicita la revision y aprobacién de los términos de condiciones de contratacion (TCC) por parte . . .
D_: del &rea juridica, de manera que se garantice el cumplimiento de las condiciones y el objeto contractual. En caso NUmero de sanciones o mu"_a_s’ condengs Interpuestas
O  |de identificar errores, omisiones o inconsistencias, el rea juridica solicita los ajustes y/o aclaraciones a los que . . . o por entes de control o judiciales relacionados con

. . . . . Terminos de condiciones contractuales aprobados en Pegaso Vicepresidencia Cuando se . . .,
Alto - haya lugar, en caso contrario aprueba. Como evidencia del control se conserva el flujo de aprobaciones en la con Ia respectiva trazabilidad Juridica Requiera irregularidades en la contratacion de la FDN en el
a herrqmlenta Pegaso. En caso de presentarse modlflcacp,nes a los t-ermlnos de condltlzloncle’s contractuales semestre / NUmero de contratos celebrados por la FDN
publicados (adendas) el Gestor responsable de la contratacion debe surtir el proceso de validacion por parte del | tre
a4 area juridica, descrito anteriormente. en el semes
La evidencia de lo anterior queda consignado en los TCC Aprobados.
T OO ToOTOTo O'C TV e T COO U e SO P TTO e U SO OCTUT ol TO O o TO TS CTOTT PO ot P T U TCTOTT OeT g TT oI Oe Ve ToOOU o
Capitales, posteriormente esta documentacion se presenta tanto a comité comercial quienes aprueban la
propuesta para presentar al cliente. Esta evidencia queda consignada en el acta de comité comercial en Pegaso.
o Si esta transaccion incluye el ofrecimiento de un producto por parte de la FDN se debe surtir todo el proceso de
—_ estructuracion de la solucion financiera el cual se adelanta de la siguiente manera: el comité de crédito recibe el
O anéljsis(memorgndo de. credito) del ?qyipo de !a transgccién confgrmadp por: analista y gerentf: de Merc_:ado de o . Gerencia de Mercado Cuando se Numero de sanciones emitidas por la autoridad del
Extremo 2 Capitales, analista y director de crédito, analista y director socioambiental y abogado del &rea de finanzas Acta comité comercial en Pegaso de Canitales Requiera
@) estructuradas, quienes previamente adelantan la debida diligencia de la solicitud de producto, posteriormente de etap aut mercado de valores AMV en contra de la FDN
g ser el caso lo recomienda para presentarlo a consideracion del comité de inversiones, este proceso se encuentra]

documentado en Megasite y en caso de no adelantarse una de las actividades alli previstas no sera presentado a
ninguno de los comites mencionados anteriomente, las evidencias de las intervenciones quedan consignadas en
Pegaso y en actas de comité.
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R-CR-006

R-CR-006

R-CR-006

R-CR-006

Estructurar una emision alterando informacién para el
beneficio propio de un tercero.

P

CORRUPCION

Omitir total o parcialmente algunas
de las actividades del proceso de
estructuracion de emisiones del
area de mercado de capitales.

Estructurar una emision alterando informacion para el
beneficio propio de un tercero.

pe

Omitir total o parcialmente algunas
de las actividades del proceso de
estructuracion de emisiones del
area de mercado de capitales.

Extremo

REDUCIR

Control de accesos.Los lideres de proceso minimo una vez al afio validan los permisos de acceso asignados a|
sus colaboradores, con el fin de identificar usuarios no autorizados solicitando de forma inmediata las acciones
correctivas a Tecnologia, de no adelantarse esta actualizacion, puede haber una posible fuga de informacién
afectando reputacionalmente a la FDN.

Evidencia: En el caso que se encuentre una irregularidad, Tickets en GLPI con la gestion realizada por parte de
los duefios de la informacién y el area de TI., y matriz de autoridades roles y responsabilidades (ARR) de acceso
aprobada

Tickets en GLPI con la gestién realizada por parte de los
duefios de la informacion y el &rea de TI., y matriz de
autoridades roles y responsabilidades (ARR) de acceso
aprobada

Direccion de
Ciberseguridad y
Seguridad de la

Informacion

Anual

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN

Extremo

REDUCIR

Verificacion del manejo de la Informaciéon. Las herramientas de monitoreo para la prevencion de fuga de
informacion tanto cloud /nube y local, permanentemente monitorean el tratamiento de los activos de informacion,
asi mismo, controla la informacién procesada en medios extraibles, detectando posibles comportamientos
inusuales, informando en tiempo real al administrador funcional (Direccidn de Ciberseguridad y Seguridad de la|
Informacion), duefios de los activos y generadores del incidente, los eventos generados.

Evidencia: Alertas o eventos generados por la herramienta y formulario de Google forms con el andlisis de
incidentes DLP

Referencia documental: GU-SSI-22-VO GUIA PARA LA GESTION ALERTAS DLP.pdf

Alertas o eventos generados por la herramienta y formulario de
Google forms con el analisis de incidentes DLP
Referencia documental: GU-SSI-22-V0 GUIA PARA LA
GESTION ALERTAS DLP

Direccion de
Ciberseguridad y
Seguridad de la

Informacion

Diario

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN

Realizar operaciones o actividades en el mercado de valores
o divisas en detrimento de la entidad para beneficio propio
ylo de terceros.

pe

No aplicar los procedimientos
sefialados en la politica de conducta
para el proceso de Tesoreria

Alto

REDUCIR

Analisis conductual en llamadas: La Gerencia de Integridad, Transparencia y Cumplimiento de conformidad con
el procedimiento PD-GIT-01 y con el fin de validar el comportamiento de los funcionarios de la FDN que
participan en las operaciones del mercado de valores, adelanta con corte al primer y tercer viernes de cada mes
el andlisis conductual de llamadas, seleccionando aleatoriamente un 25% del total de llamadas efectuadas en
dicho lapso y que se encuentran disponibles en los aplicativos NICE y AWFOS. De reportarse inusualidad
aplicara de manera inmediata lo dispuesto en el numeral 4.2.1.2 del citado procedimiento.

La trazabilidad de la informacion obtenida de este monitoreo se registra en el formato FR-GIT-18-VO FORMATO
MONITOREO CONDUCTA OPERACIONES MERCADO DE VALORES el cual queda disponible en la carpeta de
red de denominada "Integridad, Transparencia y Cumplimiento- grabaciéon de llamadas". \FDNFS\Integridad
Transparencia y Cumplimiento\GRABACION DE LLAMADAS

Formato FR-GIT-18-VO FORMATO MONITOREO
CONDUCTA OPERACIONES MERCADO DE VALORES el
cual queda disponible en la carpeta de red de denominada

"Integridad, Transparencia'y Cumplimiento- grabacion de
llamadas".

Gerencia de Integridad,
Transparencia 'y
Cumplimiento

Quincenal

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Realizar operaciones o actividades en el mercado de valores
o divisas en detrimento de la entidad para beneficio propio
ylo de terceros.

P

CORRUPCION | CORRUPCION | CORRUPCION

No aplicar los procedimientos
sefialados en la politica de conducta
para el proceso de Tesoreria

Alto

REDUCIR

Reporte de Inversiones y desinversiones:La Gerencia de Integridad, Transparencia y Cumplimiento
mensualmente requiere a los funcionarios de la Gerencia de Tesoreria, Direccion de Riesgo de Mercado,
Liquidez y Crédito, Direccién de Operaciones que intervienen en el proceso de Gestidon de Tesoreria para que
dentro de os primeros 5 dias habiles informen por correo electronico al Gerente ITC las inversiones vy
desinversiones personales efectuadas en el mes anterior. De presentarse una variacion considerable de un mes
al otro, se requiere al funcionario con el fin de justifique la fuente de los recursos que originaron tal variacion, de
no ser justificado o que la justificacién no sea satisfactoria para la GITC se tomaran las acciones sefialadas en el
numeral 4.7 de la Politica de Conducta para el Proceso de Gestién de Tesoreria.

Lo anterior consta en acta suscrita por el Gerente ITC y el analista que éste designe para apoyar el andlisis, con
los respectivos soportes aue se encuentran en la siauiente carpeta: \FDNFS\Intearidad Transpbarencia v

Acta suscrita por el Gerente ITC y el analista que éste
designe para apoyar el analisis, con los respectivos soportes
gue se encuentran en la siguiente carpeta: \FDNFS\Integridad
Transparencia y Cumplimiento\REVELACION INFORMACION
PERSONAL

Gerencia de Integridad,
Transparencia 'y
Cumplimiento

Mensual

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

La Gerencia de Integridad, Transparencia y Cumplimiento con corte a 30 de abril y 30 octubre de cada afio
requiere a los funcionarios de la Gerencia de Tesoreria, Direccién de Riesgo de Mercado, Liquidez y Crédito,
Direccion de Operaciones que intervienen en el proceso de Gestion de Tesoreria para que diligencien los
formatos disponibles en Megasite con la informacion relacionada con revelacion de inversiones personales y de
partes relacionadas, asi como la declaracion de bienes y rentas para los analisis respectivos los cuales constan
en acta. Esto de conformidad con lo sefialado en la Politica de Conducta para el Proceso de Gestion de Tesoreria
numeral 4.2. De presentarse variaciones considerables en cada reporte se requiere al funcionario con el fin de
que justifique la fuente de los recursos que originaron tal variacion , asi como el reporte de la parte relacionada,
de no ser justificado o que la justificacion no sea satisfactoria para la GITC se tomaran las acciones sefialadas
en el numeral 4.7 de la Politica de Conducta para el Proceso de Gestion de Tesoreria

Evidencia: Registro en archivo que se guarda en la carpeta de red de la gerencia "Revelacion de informacion
personal" \WFDNFS\Integridad Transparencia y Cumplimiento\REVELACION INFORMACION .

Registro en archivo que se guarda en la carpeta de red de la
gerencia "Revelacién de informacion personal”
\\FDNFS\Integridad Transparencia'y Cumplimiento

Gerencia de Integridad,
Transparencia 'y
Cumplimiento

Semestral

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

Revision y aprobacion de la carpeta del candidato que va ingresar a la compafiia, para enviar la oferta para la
vinculacion del candidato. Con el fin de validar el cumplimiento de los lineamientos y parametros de seleccion
definidos

Evidencia: Historia laboral del funcionario contratado.

Historia laboral del funcionario contratado.

Gerencia de Talento
Humanoy
Administrativa

Cuando se
Requiera

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

La Gerencia de Talento humano y Administrativa, con el fin de asegurar la confiabilidad de sus empleados,
realiza estudios de seguridad a través de un tercero con la periodicidad establecida en el proceso de
seleccidn,,analizando individualmente los resultados y adoptando las medidas pertinentes. Las evidencias
guedan consignadas en la historia laboral del empleado.

Estudio de seguridad en la historia laboral del funcionario

Gerencia de Talento
Humanoy
Administrativa

Cuando se
Requiera

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

Analisis conductual en llamadas: La Gerencia de Integridad, Transparencia y Cumplimiento de conformidad con
el procedimiento PD-GIT-01 y con el fin de validar el comportamiento de los funcionarios de la FDN que
participan en las operaciones del mercado de valores y divisas, adelanta con corte al primer y tercer viernes de
cada mes el andlisis conductual de las llamadas, seleccionando aleatoriamente un 25% del total de las
efectuadas en dicho lapso disponibles en los aplicativos NICE y AWFOS. De reportarse inusualidad aplicara de
manera inmediata lo dispuesto en el numeral 4.2.1.2 del citado procedimiento.

La trazabilidad de la informacion obtenida de este monitoreo se registra en el formato FR-GIT-18-VO FORMATO
MONITOREO CONDUCTA OPERACIONES MERCADO DE VALORES el cual queda en la carpeta de red
denominada "Integridad, Transparencia y Cumplimiento- grabacion de llamadas". \FDNFS\Integridad
Transparencia y Cumplimiento\GRABACION DE LLAMADAS

Formato FR-GIT-18-VO FORMATO MONITOREO
CONDUCTA OPERACIONES MERCADO DE VALORES el
cual queda disponible en la carpeta de red de denominada

"Integridad, Transparencia'y Cumplimiento- grabacion de
llamadas".

Gerencia de Integridad,
Transparencia 'y
Cumplimiento

Quincenal

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

Reporte de inversiones y desinversiones:La Gerencia de Integridad, Transparencia y Cumplimiento
mensualmente requiere a los funcionarios de la Gerencia de Tesoreria, Direccion de Riesgo de Mercado,
Liquidez y Crédito, Direccion de Operaciones que intervienen en el proceso de Gestion de Tesoreria para que
dentro de os primeros 5 dias habiles informen por correo electronico al Gerente ITC las inversiones vy
desinversiones personales efectuadas en el mes anterior. De presentarse una variacion considerable de un mes
al otro, se requiere al funcionario con el fin de justifique la fuente de los recursos que originaron tal variacién, de
no ser justificado se tomaran las acciones sefialadas en el numeral 4.7 de la Politica de Conducta para el
Proceso de Gestion de Tesoreria.

Lo anterior consta en acta suscrita por el Gerente ITC y el analista que éste designe para apoyar el analisis, con
los respectivos soportes que se encuentran en la siguiente carpeta: \FDNFS\Integridad Transparencia y
Cumplimiento\REVELACION INFORMACION PERSONAL\2021\INVERSIONES Y DESINVERSIONES.

Acta suscrita por el Gerente ITC y el analista que éste
designe para apoyar el analisis, con los respectivos soportes
que se encuentran en la siguiente carpeta: \FDNFS\Integridad
Transparencia y Cumplimiento\REVELACION INFORMACION
PERSONAL

Gerencia de Integridad,
Transparenciay
Cumplimiento

Mensual

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Z
‘O
Realizar operaciones o actividades en el mercado de valores o No aplicar los procedimientos
o divisas en detrimento de la entidad para beneficio propio ) sefialados en la politica de conducta
ylo de terceros. Y para el proceso de Tesoreria
e
Z
‘O
Realizar operaciones o actividades en el mercado de valores o Vincular a un potencial empleado
o divisas en detrimento de la entidad para beneficio propio ) del que se conozcan faltas a la
ylo de terceros. x integridad, transparencia y ética
e
Z
O
Realizar operaciones o actividades en el mercado de valores o Funcionarios que falten a los
o divisas en detrimento de la entidad para beneficio propio D estandares de integridad,
ylo de terceros. o transparencia y ética
'
Z
O
Realizar operaciones o actividades en el mercado de valores o Funcionarios que falten a los
o divisas en detrimento de la entidad para beneficio propio D estandares de integridad,
ylo de terceros. o transparencia y ética
e
Z
O
Realizar operaciones o actividades en el mercado de valores o Funcionarios que falten a los
o divisas en detrimento de la entidad para beneficio propio ) estandares de integridad,
y/o de terceros. x transparencia y ética
o
Z
O
Realizar operaciones o actividades en el mercado de valores o Funcionarios que falten a los
o divisas en detrimento de la entidad para beneficio propio ) estandares de integridad,
y/o de terceros. x transparencia y ética
o

Alto

REDUCIR

La Gerencia de Integridad, Transparencia y Cumplimiento con corte a 30 de abril y 30 octubre de cada afio
requiere a los funcionarios de la Gerencia de Tesoreria, Direccién de Riesgo de Mercado, Liquidez y Crédito,
Direccion de Operaciones que intervienen en el proceso de Gestion de Tesoreria para que diligencien los
formatos disponibles en Megasite con la informacidn relacionada con revelacion de inversiones personales y de
partes relacionadas, asi como la declaracion de bienes y rentas para los analisis respectivos los cuales constan
en acta. Esto de conformidad con lo sefialado en la Politica de Conducta para el Proceso de Gestion de Tesoreria
numeral 4.2. De presentarse variaciones considerables en cada reporte se requiere al funcionario con el fin de
que justifique la fuente de los recursos que originaron tal variacion , asi como el reporte de la parte relacionada,
de no ser justificado o que la justificacién no sea satisfactoria para la GITC se tomaran las acciones sefialadas
en el numeral 4.7 de la Politica de Conducta para el Proceso de Gestion de Tesoreria

Evidencia: Registro en archivo que se guarda en la carpeta de red de la gerencia "Revelacion de informacion
personal" \WFDNFS\Integridad Transparencia y Cumplimiento\REVELACION INFORMACION .

Registro en archivo que se guarda en la carpeta de red de la
gerencia "Revelacién de informacion personal”
\\FDNFS\Integridad Transparencia y Cumplimiento

Gerencia de Integridad,
Transparenciay
Cumplimiento

Semestral

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre
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R-CR-006 R-CR-006

R-CR-006

R-CR-006

Realizar operaciones o actividades en el mercado de valores
o divisas en detrimento de la entidad para beneficio propio
y/o de terceros.

P

CORRUPCION

Colusion para manipular
informacion o herramientas
desviando recursos o valores para
beneficio propio o de un tercero

Alto

REDUCIR

La Direccién de Riesgo de Mercado y Liquidez (analista de riesgos de ALM) semanalmente compara los precios
a los cuales se realizan las operaciones de la FDN vs el mercado; en caso de encontrarse alguna diferencia el
Director de Riesgo de Mercado y Liquidez solicita explicacion al Gerente de Tesoreria con el fin validar las tasas
a las que se hizo la operacion.

La evidencia de lo anterior queda consignado en el informe semanal que se archiva en la carpeta de AMV del
disco grupal de riesgos \FDNFS\Riesgos\SARM\AMW\Validaciones

Informe semanal comparacion de precios operados VS
mercado

Vicepresidencia de
Crédito y Riesgo

Semanal

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

Revision y validacion del arqueo de inversiones

Diariamente El Analista de BackOffice ejecuta el arqueo diario de las inversiones, mediante la generacion de las
fuentes de informacion del aplicativo Porfin y de los Depositos, Deceval, DCV, Custodio Internacional y Camara
Riesgo Central, con base en lo cual consolida la informacion de las inversiones y revisa los valores dentro del
archivo excel denominado "Arqueo Diario", posteriormente el Director de Operaciones mensualmente valida el
arqueo de inversiones, con el fin de asegurar que se encuentre la totalidad de las inversiones resultantes del
cumplimiento de operaciones de Tesoreria y de los llamados a Capital originados por el area de Financiacion. En
caso de identificar diferencias, el analista notifica al trader que hizo la operacion a través de correo electrénico
para realizar los ajustes correspondientes.

Evidencia: Correo electrénico con el resultado de la conciliacion de las diferentes fuentes, almacenado en la rutal
\WFDNFS\Tesoreria - BackOffice\Arqueos\ANO.

Informe mensual del arqueo enviado por correo electronico a la Direccion de Tesoreria, Direccion de Riesgos,
Direccion Contable y Auditoria Interna.

Correo electronico con el resultado de la conciliacion de las
diferentes fuentes, almacenado en la ruta \FDNFS\Tesoreria -
BackOffice\Arqueos\ANO.

Informe mensual del arqueo enviado por correo electronico a
la Direccion de Tesoreria, Direccién de Riesgos, Direccién
Contable y Auditoria Interna.

Direccion de
Operaciones

Diario

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

La Direccion de Riesgo de Mercado y Liquidez mensualmente consolida las operaciones de la FDN, con dicha
informacion revisa concentraciones a nivel de contrapartes en el aplicativo Master Trader con el fin de validar el
cumplimiento de los cupos de contraparte

Lo anterior queda consignhado en el Informe revision
\\FDNFS\Riesgos\SARM\AMV\Validaciones en pegaso

contrapartes mmaaxls.

Informe revisién contrapartes

Vicepresidencia de
Crédito y Riesgo

Semanal

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

Analisis conductual en llamadas: La Gerencia de Integridad, Transparencia y Cumplimiento de conformidad con
el procedimiento PD-GIT-01 y con el fin de validar el comportamiento de los funcionarios de la FDN que
participan en las operaciones del mercado de valores y divisas, adelanta con corte al primer y tercer viernes de
cada mes el andlisis conductual de las llamadas, seleccionando aleatoriamente un 25% del total de las
efectuadas en dicho lapso disponibles en los aplicativos NICE y AWFOS. De reportarse inusualidad aplicara de
manera inmediata lo dispuesto en el numeral 4.2.1.2 del citado procedimiento.

La trazabilidad de la informacion obtenida de este monitoreo se registra en el formato FR-GIT-18-V0 FORMATO
MONITOREO CONDUCTA OPERACIONES MERCADO DE VALORES el cual queda en la carpeta de red
denominada "Integridad, Transparencia y Cumplimiento- grabacion de llamadas". \FDNFS\Integridad
Transparencia y Cumplimiento\GRABACION DE LLAMADAS

Formato FR-GIT-18-VO FORMATO MONITOREO
CONDUCTA OPERACIONES MERCADO DE VALORES el
cual queda disponible en la carpeta de red de denominada

"Integridad, Transparencia'y Cumplimiento- grabacion de
llamadas".

Gerencia de Integridad,
Transparencia 'y
Cumplimiento

Quincenal

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Z
O
. . - @) Colusion para manipular
Realizar operaciones o actividades en el mercado de valores o informaciérf)o herramri)entas
o divisas en detrimento de la entidad para beneficio propio ) desviando recursos o valores para
/o de terceros. - )
4 a4 beneficio propio o de un tercero
x
Z
O
. . - @) Colusion para manipular
Realizar operaciones o actividades en el mercado de valores o informacic')r?o herramFi)entas
o divisas en detrimento de la entidad para beneficio propio ) desviando recursos o valores para
rceros. . )
ylo de terceros a4 beneficio propio o de un tercero
x
Z
O
. . - O Colusion para manipular
Realizar operaciones o actividades en el mercado de valores o informacic')r?o herramFi)entas
o divisas en detrimento de la entidad para beneficio propio D desviando recursos o valores para
/o de terceros. - .
y a4 beneficio propio o de un tercero
x
Z
O
Realizar operaciones o0 actividades en el mercado de valores o Uso indebido de informacién
o divisas en detrimento de la entidad para beneficio propio ) rivilegiada
ylo de terceros. x P g
x
Z
O
Realizar operaciones o actividades en el mercado de valores o Uso indebido de informacién
o divisas en detrimento de la entidad para beneficio propio D rivilegiada
y/o de terceros. o P 9
@

Alto

REDUCIR

Clausulas de Confidencialidad: En los contratos de trabajo celebrados entre la FDN y el empleado se establecen
clausulas de confidencialidad de obligatorio cumplimiento, en caso de incumplimiento se procedera al inicio de
los procesos internos con el fin de que la Gerencia de Talento Humano atienda los lineamientos del reglamento
interno de trabajo. Evidencia: Contrato firmado entre las partes; trabajador y empleador.

Contrato firmado entre las partes; trabajador y empleador.

Gerencia de Talento
Humanoy
Administrativa

Cuando se
Requiera

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Realizar operaciones o actividades en el mercado de valores
o divisas en detrimento de la entidad para beneficio propio
ylo de terceros.

P

Uso indebido de informacién
privilegiada

Alto

REDUCIR

Analisis conductual en llamadas: La Gerencia de Integridad, Transparencia y Cumplimiento de conformidad con
el procedimiento PD-GIT-01 y con el fin de validar el comportamiento de los funcionarios de la FDN que
participan en las operaciones del mercado de valores y divisas, adelanta con corte al primer y tercer viernes de
cada mes el andlisis conductual de las llamadas, seleccionando aleatoriamente un 25% del total de las
efectuadas en dicho lapso disponibles en los aplicativos NICE y AWFOS. De reportarse inusualidad aplicara de
manera inmediata lo dispuesto en el numeral 4.2.1.2 del citado procedimiento.

La trazabilidad de la informacion obtenida de este monitoreo se registra en el formato FR-GIT-18-V0 FORMATO
MONITOREO CONDUCTA OPERACIONES MERCADO DE VALORES el cual queda en la carpeta de red
denominada "Integridad, Transparencia y Cumplimiento- grabacion de llamadas". \FDNFS\Integridad
Transparencia y Cumplimiento\GRABACION DE LLAMADAS

Formato FR-GIT-18-VO FORMATO MONITOREO
CONDUCTA OPERACIONES MERCADO DE VALORES el
cual queda disponible en la carpeta de red de denominada

"Integridad, Transparencia'y Cumplimiento- grabacion de
llamadas".

Gerencia de Integridad,
Transparencia 'y
Cumplimiento

Quincenal

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Realizar operaciones o actividades en el mercado de valores
o divisas en detrimento de la entidad para beneficio propio
ylo de terceros.

P

Uso indebido de informacién
privilegiada

Alto

REDUCIR

Control de accesos.Los lideres de proceso con el apoyo de la DCSI minimo una vez al afio validan los permisos
de acceso asignados a sus colaboradores, con el fin de identificar usuarios no autorizados solicitando de forma]
inmediata las acciones correctivas a Tecnologia, de no adelantarse esta actualizacion, puede haber una posible
fuga de informacion afectando reputacionalmente a la FDN.

Evidencia: En el caso que se encuentre una irregularidad, Tickets en GLPI con la gestién realizada por parte de
los duerios de la informacion y el area de TI., y matriz de autoridades roles y responsabilidades (ARR) de acceso
aprobada.

Tickets en GLPI con la gestién realizada por parte de los
duefios de la informacién y el area de TI., y matriz de
autoridades roles y responsabilidades (ARR) de acceso
aprobada.

Direccion de
Ciberseguridad y
Seguridad de la

Informacion

Anual

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Realizar operaciones o actividades en el mercado de valores
o divisas en detrimento de la entidad para beneficio propio
ylo de terceros.

P

CORRUPCION | CORRUPCION | CORRUPCION

Uso indebido de informacién
privilegiada

Alto

REDUCIR

Verificacién del manejo de la Informacién. Las herramientas de monitoreo para la prevencion de fuga de
informacion tanto cloud /nube y local, permanentemente monitorean el tratamiento de los activos de informacion,
detectando posibles comportamientos inusuales, informando en tiempo real al administrador funcional (Direccion
de Ciberseguridad y Seguridad de la Informacién), duefios de los activos y generadores del incidente, los
eventos generados.

Evidencia: Alertas o eventos generados por la herramienta y formulario de Google forms con el andlisis de
incidentes DLP, matriz de activos de informacién.

Referencia documental: GU-SSI-22-V0 GUIA PARA LA GESTION ALERTAS DLP.pdf

Alertas o eventos generados por la herramienta y formulario de
Google forms con el analisis de incidentes DLP, matriz de
activos de informacion.

Referencia documental: GU-SSI-22-V0 GUIA PARA LA
GESTION ALERTAS DLP

Direccion de
Ciberseguridad y
Seguridad de la

Informacion

Diario

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Realizar operaciones o actividades en el mercado de valores
o divisas en detrimento de la entidad para beneficio propio
ylo de terceros.

P

CORRUPCION

No reportar y/o no gestionar un
potencial conflicto de intereses

Alto

REDUCIR

Administracién de roles, activos de informacién tesoreria: La Direccion de Ciber Seguridad actualiza la matriz de
activos de informacién en donde se encuentran aquellos que corresponden a la Gerencia de Tesoreria, los
accesos son controlados a través de la matriz de autoridades, roles y responsabilidades (ARR). Adicionalmente,
en el Manual de Seguridad de la Informacién y Ciber Seguridad (SGSI) se encuentra la definicion de los
lineamientos aplicada para los activos y la gestion de "ARR", asi como el lineamiento para el proceso de Gestion
de Tesoreria y Negocio de Terceros de las Transacciones de la Mesa de Dinero en donde se establece el
cumplimiento de las disposiciones referentes a la grabacion de las operaciones de mercado de valores y de
divisas realizadas en la FDN.

Evidencia: Matriz de activos de informacién y ARR y grabaciones de las operaciones realizadas.

Matriz de activos de informacion y ARR y grabaciones de las
operaciones realizadas.

Direccion de
Ciberseguridad y
Seguridad de la

Informacion

Anual

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre

Alto

REDUCIR

Cuando el empleado o contratista de la FDN se encuentre inmerso en una situaciéon que suponga un conflicto de
intereses debera atender lo dispuesto en el numeral 5.4 del Cddigo de Etica y Conducta de la FDN (disponible
en pagina web y Megasite), reportdndolo a su superior jerarquico por cualquier medio escrito, éste por el mismo
medio lo informard a la GITC sugiriendo la abstencion o participacion del funcionario con la respectiva
justificacién y soportes. La GITC determinara la abstencion o forma de participacién del funcionario. Los
conflictos de intereses revelados se reportaran al Presidente de la FDN con su forma de administracion, haciendo
entrega mensual del informe del superior jerarquico el cual sera archivado en la hoja de vida correspondiente.
Adicionalmente, el director, gerente, equipo de trabajo y/o grupo evaluador encargado de la estructuracion de un
proyecto cada vez gque se contrate un tercero o se realice un proceso de seleccion, deben verificar que el formato
de declaracién de conflicto de interés FR-EST-06-V0 sea debidamente diligenciado y firmado por el contratista,
dicho formato quedard en el aplicativo Pegaso.

De no cumplirse lo anterior, se reportara el incumplimiento al coédigo de ética y conducta para adelantar el
procedimiento dispuesto en el numeral 9.3 del mismo.

Reporte de conflictos de interés revelados al Presidente de la
FDN

Gerencia de Integridad,
Transparenciay
Cumplimiento

Mensual

Numero de sanciones emitidas por la autoridad del
mercado de valores AMV en contra de la FDN en el
semestre




R-CR-007

R-CR-008

R-CR-008

Vincular personal sin el cumplimiento del proceso de
seleccion del talento humano para beneficio propio o de un
tercero.

P

CORRUPCION

Vincular personal sin el cumplimiento del proceso de
seleccidn del talento humano para beneficio propio o de un
tercero.

P

Vincular personal sin el cumplimiento del proceso de
seleccion del talento humano para beneficio propio o de un
tercero.

pe

Vincular personal sin el cumplimiento del proceso de
seleccion del talento humano para beneficio propio o de un
tercero.

P

No gestionar las denuncias que sobre hechos de corrupcién
en contra de adminstradores, funcionarios, proveedores,
clientes o contratistas de la FDN se reportan a través de los
canales de denuncia para beneficio propio o de un tercero.

P

CORRUPCION | CORRUPCION | CORRUPCION | CORRUPCION

No gestionar las denuncias que sobre hechos de corrupcién
en contra de adminstradores, funcionarios, proveedores,
clientes o contratistas de la FDN se reportan a través de los
canales de denuncia para beneficio propio o de un tercero.

P

CORRUPCION

D_: Posterior a la vinculacion de los empleados, la Gerencia de Talento Humano contrata los servicios de un tercero
L . - O con el objeto de realizar estudios de seguridad de acuerdo con la periodicidad establecida en el proceso, Gerencia de Talento ; B
Contratacién omitiendo actividades e Y . : : o o .| Personas contratadas sin el cumlimiento del proceso de
del proceso de seleccion Extremo - asegurando la confiabilidad de los empleados de la FDN, en caso de encontrarse una situacién se analizal] Estudio de seguridad en la historia laboral del funcionario Humanoy uando se Requie .,
P ' @) individualmente a efectos de adoptar las medidas pertinentes, las evidencias quedan consignadas en la historia Administrativa seleccion de personal en la FDN durante el semestre
H:J laboral del empleado.
x La Gerencia de Talento Humano (intervienen Gerente y Director de talento humano) cuenta con el proceso para
G la seleccién y vinculacion de los empleados que permite verificar sus antecedentes previo a la vinculacion, dentro Gerencia de Talento ) o
Contratacion omitiendo actividades Extremo - de las actividades se encuentran: 1. publicacion de las ofertas, 2. Intervencidn de diferentes colaboradores para Carpeta historia laboral del empleado Humano uando se Requie Personas contratadas sin el cumlimiento del proceso de
del proceso de seleccion. a) la seleccion de un empleado, 3. Examen médico y estudio de seguridad como parte del proceso de seleccion, si P P Administrat)i/va q seleccion de personal en la FDN durante el semestre
wl el candidato no supera el proceso de seleccidon no séra vinculado. Las evidencias de este proceso quedan
e consignadas en las carpetas de la historia laboral de cada colaborador seleccionado.
0_: Revision y aprobacion del Gerente de Talento Humano de los documentos generados durante el proceso de
Contratacion omitiendo actividades @) seleccm.n tales cqmo resultado§ Qel examen mgdlco, Iestudlo de St,agundad, Sarlaft_y pruebr_:ts comportamentales, o _ _ Gerencia de Talento | Personas contratadas sin el cumlimiento del proceso de
del proceso de seleccion Extremo - con el fin de validar el cumplimiento de los lineamientos y parametros del perfil requerido y del proceso de Carpeta historia laboral del candidato seleccionado. Humano y uando se Requiel .,
P ’ () Gestion de Talento Humano (Megasite) para aprobar la contratacion del aspirante. Evidencia: Carpeta historia Administrativa seleccion de personal en la FDN durante el semestre
% laboral del candidato seleccionado.
o
6 La Gerencia de Integridad, Transparencia y Cumplimiento previa solicitud de la Gerencia de Talento Humano y Gerencia de Intearidad ) o
Contratacion omitiendo actividades ) Administrativa realiza estudio Sarlaft al posible candidato con el fin de validar situaciones adversas relacionadas L 9 ' .| Personas contratadas sin el cumlimiento del proceso de
- Extremo . . . P . - Informe SARLAFT en Base Uinica de Proceedores en Pegaso Transparenciay uando se Requie .,
del proceso de seleccion. a) con LAF‘_I’ y delitos fuente. La evidencia de este analisis se encuentra en el informe Sarlaft que se registra en la Cumplimiento seleccion de personal en la FDN durante el semestre
L Base Unica de Proveedores en Pegaso.
o
x El Gerente de Integridad, Transaprencia y Cumplimiento cada vez que se recibe una denuncia a través de la
— linea ética (correo electrénico, buzén de denuncias telefonico o presencial) procede con el analista de Integridad , ; . . ., .,
No adelantar el suboroceso de O  [Transparencia y Cumplimiento al analisis de su contendido con el fin de establecer si se trata de un hecho de Cuando se Numero de aperturas de investigacion por corrupcion en
atencion de denrl)mcias Extremo 2 corrupcion en contra de la FDN, de ser asi se activa el subproceso de atencion de denuncias dispuesto en Carpeta en Taxonomia PQRSD/denuncias en pegaso Gerencia de Integridad, Requiera el semestre / nimero total de rerportes a entes de control
' @) Megasite para el tramite, en caso contrario se procede a su archivo y de ser el caso, se da respuesta al 4 en el semestre
L denunciante indicando que no es de competencia de la FDN. La evidencia de lo anterior queda consugnado en
a4 Pegaso en la carpeta dispuesta para las denuncias.
m . . . . . -
No documentar as denuncias O (i;l a(g](?rltlasr:?e?jeellr:fe%r:sjg T':'TQ:SSZ:Zr(:I:ilayyC(L:j:]n?g?rﬁ?et(r:tga(ljea:/;stzaquuneallitze;etrraeils?(’;d:nugindde: zgcésigz:\gzrteel Acta de denuncia gestionada cargada en carpeta en Gerencia de Integridad, Cuando se Numero de aperturas de |nvest|gaC|on por corrupcion en
recibidas d(:rrluljzscéanales de Extremo 8 trdmite a la denuncia recibida, la cual es suscrita por las partes intervinientes, esto es, Gerente y Analista ITC. EL Taxonomia PQRSD/denuncias en pegaso Téinnip::‘irei:;y Requiera el semestre / numero total de rerportes a entes de control
' T acta se carga en el aplicativo Pegaso con la bitacora de denuncia. P en el semestre
o
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